
Joyeuses Fêtes

Arnaque des grands-parents 
« Mamie/Papi, m’as-tu reconnu? » Croyant que c’est l’un de ses 
petits-enfants en détresse financière, la victime enverra de l’argent 
au criminel qui se trouve au bout du fil. Consultez cette page 
pour plus de détails. 
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Cartes cadeaux 
N’acheter de cartes cadeaux qu’auprès de détaillants réputés, et 
ne vous laissez pas leurrer par les demandes de cartes cadeaux 
comme paiement d’une facture ou d’une dette. 
Consultez cette page pour plus de détails.  
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Applications dangereuses
Achetez les applications pour vos appareils mobiles seulement 
auprès de détaillants reconnus. Consultez cette page pour plus 
de détails. 
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Textos des Fêtes
N’échangez jamais de renseignements 
personnels par SMS et supprimez tout 
texte que vous recevez demandant une 
confirmation de compte.
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Points d'accès sans fil  
Évitez de vous connecter aux points d’accès sans fil gratuits. Si 
vous devez le faire quand même, n’échangez aucun renseignement 
personnel ou financier, car des fraudeurs pourraient intercepter 
l’information. Consultez cette page pour plus de détails. 
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Livraisons manquées 
Faites attention à tout avis électronique de livraison qui semble 
suspect, car de tels messages peuvent contenir des maliciels. Le site 
de Postes Canada (www.postescanada.ca) donne plus de détails.
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Hameçonnage
Attention aux courriels et aux textos qui contiennent des 
exigences, des menaces ou des avertissements. Consultez cette 
page pour plus de détails. 
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Sites Web frauduleux
Lors du magasinage en ligne, assurez-vous que la 
connexion est sécurisée : le site doit afficher le 
symbole d’un cadenas fermé ou l’adresse du site 
doit commencer par https:// plutôt que http://.
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Faux détaillants en ligne  
Les entreprises réputées ne demandent les données de votre 
carte de crédit qu’une fois la transaction initiée. Tenez-vous aux 
bannières reconnues lorsque vous magasinez en ligne. Consultez 
cette page pour plus de détails. 
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Causes factices
Quoi de mieux que les Fêtes pour exploiter la générosité des 
gens? Le site Web de l’Agence du revenu du Canada liste les 
organismes de bienfaisance enregistrés afin de vous éviter de 
faire des dons à des criminels. 
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#ESCROQUERIES – Sur les médias sociaux
Évitez les concours et confirmez l’identité de tout « membre de 
votre famille » ou « ami » qui vous demande de l’argent.
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Fraude sentimentale 
La forte fréquentation des sites de médias sociaux, de 
réseautage et de rencontres ouvre grande la voie aux 
criminels. Consultez cette page pour plus de détails. 
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Voici revenu le temps des recettes de famille, des lumières scintillantes et des escroqueries « spécial Fêtes de fin d’année »! 
Des courriels hameçons aux faux détaillants en ligne, le chemin des Fêtes est jalonné d’embûches nécessitant que vous gardiez 
bien en sécurité votre argent et vos renseignements personnels.

Les banques ont prévu des systèmes de sécurité très complexes afin de protéger vos transactions et vos renseignements 
personnels. Elles contribuent également à l’éducation des consommateurs contre la fraude et les arnaques. Voici une 
liste de vérification des 12 escroqueries qu’il faut garder à l’œil durant le temps des Fêtes.

https://cba.ca/avoiding-the-romance-scam?l=fr
https://www.canadapost.ca/scp/fr/accueil.page
https://apps.cra-arc.gc.ca/ebci/hacc/srch/pub/dsplyBscSrch?request_locale=fr
https://apps.cra-arc.gc.ca/ebci/hacc/srch/pub/dsplyBscSrch?request_locale=fr
https://cba.ca/online-shopping-scams-during-the-pandemic?l=fr
https://cba.ca/how-to-spot-a-phishing-scam?l=fr
https://cba.ca/how-to-spot-a-phishing-scam?l=fr
https://cba.ca/wifi-hotspot-scam?l=fr
https://cba.ca/fake-app-scam?l=fr
https://cba.ca/gift-card-demands-scam?l=fr
https://cba.ca/grandparent-scam?l=fr

